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Advanced Encryption Standard (AES) merupakan sebuah algoritma kriptografi yang 
ditetapkan National Institute of Standards and Technology (NIST) Amerika sebagai standar 
untuk algoritma enkripsi data elektronik. Penelitian tentang pengunaan S-box yang dinamis 
pada AES telah dilakukan sebelumnya dan disimpulkan dapat meningkatkan kompleksitas 
algoritma AES. Penelitian ini mengimplementasikan penggunaan S-box dinamis dalam 
algoritma AES tanpa melakukan perubahan operasi dasar AES. Implementasi dilakukan 
pada berkas citra BMP dengan menggunakan dua mode operasi. Hasil implementasi pada 
penelitian ini menunjukkan bahwa perubahan S-box AES menjadi S-box dinamis tidak 
mempengaruhi efektivitas dari algoritma AES. Hal tersebut dibuktikan dengan uji kemiripan 
citra asli dengan citra hasil dekripsi yang menunjukkan hasil 100 % pada semua citra uji. 
Penelitian ini juga membuktikan bahwa penggunaan S-box dinamis pada AES dapat 
diimplementasikan pada berkas citra. Implementasi pada berkas multimedia jenis lain masih 
memungkinkan untuk penelitian selanjutnya. 
 







Advanced Encryption Standard (AES) is a cryptographic algorithm which standardized by 
the U.S National Institute of Standards and Technology (NIST) as a standard for electronic 
data encryption algorithm. A research about Dynamic S-box application in AES algorithm 
has been done previously and might increase the complexity of the AES algorithm. This 
study implements the use of Dynamic S-box in AES algorithm without changing the basic 
operation of AES. The implementation has been done on BMP image files by using two 
modes of operation. The result of the implementation in this study indicate that the changes 
of S-box to be Dynamic S-box does not affect the effectivity of AES algorithm. It is proven 
by the similarity test of the original images compared to decrypted cipher images that show 
the results of 100 % on all of the test images. This study also proves that the use of the 
Dynamic S-box could be implemented on an image file. Implementation in other types of 
multimedia files is still opened for further research. 
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Bab ini memaparkan latar belakang, rumusan masalah, tujuan dan manfaat, ruang 
lingkup dan sistematika dalam penelitian tugas akhir mengenai implementasi algoritma 
kriptografi dengan S-box dinamis bergantung pada kunci utama berbasis AES. 
1.1 Latar Belakang 
Perkembangan teknologi informasi yang pesat memberikan kemudahan kepada 
penggunanya dalam melakukan pertukaran informasi. Data atau informasi dalam 
pertukarannya tidak hanya disajikan dalam bentuk teks, tetapi juga dapat berupa 
gambar (citra), audio dan video. Keempat macam data atau informasi ini sering disebut 
multimedia. Citra sebagai salah satu komponen multimedia memegang peranan 
penting sebagai bentuk informasi dalam bentuk visual. Citra kaya akan infomasi secara 
visual sehingga sebuah citra dapat memberikan informasi yang lebih banyak daripada 
jika suatu informasi disajikan dalam bentuk teks. Tidak heran jika pertukaran 
informasi menggunakan citra kini begitu populer digunakan di media internet. (Munir, 
2004) 
Pertukaran informasi yang tidak aman dapat meningkatkan kerentanan terhadap 
akses suatu informasi yang bersifat pribadi atau rahasia. Kriptografi merupakan solusi 
untuk menyembunyikan informasi asli dari suatu berkas. Menurut Paar pada buku 
“Understanding Cryptography”, kriptografi adalah ilmu penulisan rahasia dengan 
tujuan menyembunyikan arti dari pesan (Paar & Pelzl, 2010). Proses kriptografi untuk 
mengubah dari berkas asli (plaintext) menjadi berkas yang dirahasiakan (ciphertext) 
disebut enkripsi dan sebaliknya disebut dekripsi. Sebuah sistem enkripsi terdiri dari 
serangkaian transformasi yang mengubah plaintext menjadi ciphertext. Kriptografi 
memiliki berbagai algoritma yang semakin berkembang seiring dengan teknologi 
informasi. 
Seiring peningkatan kecepatan perangkat keras komputer dibutuhkan pula 
algoritma-algoritma kriptografi yang lebih aman untuk mencegah terbongkarnya suatu 
ciphertext. Tahun 2001, National Institute of Standard and Technology (NIST) 
Amerika Serikat menetapkan sebuah algoritma bernama Rijndael untuk menjadi 
sebuah standar yang disebut Advanced Encryption Standard (AES) sebagai pengganti 
2 
 
algoritma DES. Algoritma DES dianggap tidak dapat digunakan lagi karena kunci 
yang digunakan dapat dibobol hanya dalam empat hari pada waktu itu. (NIST, 2001) 
Tahun 2013, Sliman Arrag, dkk melakukan penelitian berjudul, “Implementation 
of Stronger AES by Using Dynamic S-box Dependent of Master Key”. Sliman Arrag, 
dkk mengusulkan sebuah algoritma yang berbasiskan AES untuk diimplementasikan 
pada sebuah perangkat FPGA. Penelitian tersebut melakukan modifikasi tabel 
substitusi yang digunakan pada transformasi algoritma AES (Arrag, et al., 2013). 
Algoritma AES mempunyai tabel substitusi (S-box) pada transformasinya yang 
bernilai selalu sama pada setiap proses enkripsi atau dekripsi algoritma tersebut 
(Daemen & Rijmen, 2001). Penelitian Sliman Arrag, dkk menggunakan tabel S-box 
dinamis yang dibentuk ulang bergantung pada Master Key (pada penelitian ini disebut 
dengan kunci utama) dalam setiap proses enkripsi atau dekripsi. Penelitian tersebut 
menyebutkan bahwa penggunaan S-box dinamis dapat meningkatkan keamanan 
algoritma AES. Oleh karena itu penulis berinisiatif untuk membuat sebuah 
implementasi algoritma dengan S-box dinamis yang bergantung pada kunci utama 
untuk diimplementasikan pada berkas citra. Implementasi tersebut adalah sebagai 
solusi untuk pengamanan berkas citra yang diharapkan bisa menjadi lebih baik 
daripada implementasi dengan algoritma AES biasa.  
1.2 Rumusan Masalah 
Berdasarkan uraian latar belakang  di atas, dapat dirumuskan permasalahan yang 
dihadapi yaitu bagaimana mengimplementasikan algoritma kriptografi dengan S-box 
dinamis bergantung pada kunci utama berbasis AES pada berkas citra. 
1.3 Tujuan dan Manfaat 
Tujuan yang ingin dicapai dalam penelitian tugas akhir ini adalah menghasilkan 
sebuah implementasi algoritma kriptografi dengan S-box dinamis bergantung pada 
kunci utama berbasis AES pada berkas citra. 
Manfaat dari penelitian tugas akhir ini adalah 
1. Aplikasi hasil implementasi pada tugas akhir ini dapat dijadikan solusi untuk 
pengamanan berkas citra dan dapat sebagai acuan untuk pengembangan 
kriptografi pada citra. 
2. Hasil pengujian aplikasi ini dapat menjadi acuan untuk melihat performa 
algoritma kriptografi yang digunakan jika diimplementasikan pada berkas citra. 
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1.4 Ruang Lingkup 
Penyusunan laporan tugas akhir ini diberikan ruang lingkup yang jelas agar 
pembahasan lebih terarah dan tidak menyimpang dari tujuan penulisan. Ruang lingkup 
implementasi algoritma kriptografi dengan S-box dinamis bergantung pada kunci 
utama berbasis AES pada berkas citra adalah sebagai berikut: 
1. Input proses enkripsi berupa file citra BMP (*.bmp) dan output berupa file citra 
BMP (*.bmp). 
2. Berkas citra BMP yang digunakan adalah format BMP versi baru dari Microsoft 
3. Algoritma kriptografi yang digunakan sebagai basis adalah Advanced 
Encryption Standard (AES). 
4. Ukuran kunci AES yang digunakan adalah 128 bit, 192 bit dan 256 bit. 
5. S-box dinamis yang dibuat adalah sebagai pengganti S-box standar dari AES. 
6. Invers S-box dinamis sebagai hasil invers dari S-box dinamis yang dibuat adalah 
pengganti invers S-box standar dari AES. 
7. Mode operasi yang digunakan adalah Electronic Code Book (ECB) dan Cipher 
Block Chaining (CBC). 
8. Implementasi dibuat dengan berbasis desktop menggunakan bahasa 
pemrograman C# IDE Visual Studio 2010. 
1.5 Sistematika Penulisan 
Sistematika penulisan yang digunakan dalam tugas akhir ini terbagi dalam 
beberapa pokok bahasan, yaitu : 
BAB I PENDAHULUAN 
 Bab ini memaparkan latar belakang, rumusan masalah, tujuan dan 
manfaat, ruang lingkup dan sistematika dalam pembuatan tugas akhir 
mengenai implementasi algoritma kriptografi dengan S-box dinamis 
bergantung pada kunci utama berbasis AES. 
BAB II TINJAUAN PUSTAKA  
Bab ini menyajikan kumpulan studi pustaka yang berhubungan dengan 
topik tugas akhir. Tinjauan pustaka yang digunakan dalam penyusunan 
tugas akhir ini meliputi, definisi kriptografi, algoritma AES, transformasi 
pada AES,  algoritma kriptografi dengan S-box dinamis, mode operasi 
block cipher, berkas citra BMP, Unified Modeling Language, model 
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proses Unified Process, bahasa pemrograman C# dan pengujian citra 
berdasarkan perubahan nilai pixel. 
BAB III FASE INCEPTION DAN FASE ELABORATION 
Bab ini menyajikan tahapan proses pembangunan perangkat lunak 
menggunakan model pengembangan Unified Process. Bab ini menyajikan 
dua fase awal yaitu fase inception dan fase elaboration. 
BAB IV FASE CONSTRUCTION DAN FASE TRANSITION 
Bab ini menyajikan tahapan proses pembangunan perangkat lunak 
menggunakan model pengembangan  Unified Process. Bab ini menyajikan 
fase construction dan fase transition. 
BAB V PENUTUP 
Bab ini berisi kesimpulan dari pengerjaan penelitian tugas akhir ini dan 
saran-saran penulis untuk pengembangan lebih lanjut dari penelitian 
serupa. 
  
